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Tanbasd Timor-Leste Presiza Lei Krime Sibernétiku

1) Protesaun ba Sidadaun sira: Afu kombate fraude online, na'ok
identidade, materidl abuzu seksudl ba labarik, no asédiwiehline.

2)Seguransa Nasiondl: Atu defende hasoru atake sibgrnéetiku sira ihe
infraestrutura kritiku sira (ezemplu: rede governu nidn, rede elefrika,
sistema finanseiru sira).

3)Dezenvolvimentu Ekonémiku: Enkuadramentu legdlida ne'ebé klaru

ba tranzasaun dijitdl sira harii konfiansa ba komérsiu eletroniku ne atrai
investimentu estranjeiru. Ida-ne'e alina ho padraun interndstondl sira.

4)Kooperasaun Internasiondl: Ida-ne'e maka pré-rekizitu ida atu tama
iha konvensaun internasiondl sira hanesan Konvensaun Budapeste
nian kona-ba Krime Sibernétiku, hodi permite kolaborasaun entre
nasaun fronteira sira hodi kombate krime.
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Risku Signifikativu sira:

1. Risku Boot Liu: Suprime Liberdade Ko'alia no Jornalizmu
Timor-Leste iha midia no sosiedade sivil ne'ebé vibrante no delemlecirak
kritiku. Lei ida ne'ebé ladun di'ak bele uza atu sira halo nghook.

v Definisaun sira ne'ebé la klaru: Lei sira ne'ebé kriminaliza "notisia

falsu sira", "difamasaun”, "insulta estadu”, ka "espalla odiu* online
dala barak la klaru. Sira bele sai hanesan arma ho fasil hosi governu
hodi prosesa jornalista sira, ativista sira, no figura oRozsaun sira
tanba simplesmente kritika politika ka ofisidl sira govermu nian.

v Efeitu ne'ebé maka'as: Ezisténsia de'it hosi lei sira hanesan ne'e bele
kria "efeitu ne'ebé maka'as", iha ne'ebé sidadaun sira no jornalista
sira halo auto-sensura tanba ta'uk hetan kaer ka funu legdl sira
ne'ebé maka karun.

2. Risku ba Privasidade no Protesaun Dadus

Investigasaun krime sibernétiku ne'ebé efetfivu dala barak
presiza vijlansia no halibur dadus. La ho salvaguarda ne'ebé
forte, podér ida-ne'e bele hetan abuzu.

v Vijildnsia Massa: Lei bele f6 ba autoridade sifa podér luan
atu interseta komunikasaun sira, asesu ba dadus pesoal, no
manda retensaun dadus hosi telekomunikasaun no ISP sira
laho fiskalizasaun judisial ne'ebé maka'as.

v Falta Enkuadramentu Protesaun Dadus: Timor-Lesteseidauk
iha lei protesaun dadus ne’'ebé komprensivu. Leiida kona-
ba krime sibernétiku ne'ebé permite halibur dadus sei
funsiona iha vakuu legdl, laho regra sira kona-ba oinsd
dadus sira-ne'e rai, uza, ka proteje hosi uza sala.
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3. Risku atu hapara inovasaun no kreximentu dijitdl
Regulamentu sira ne'ebé maka'as ka luan liu bele estraga ekonomia dijitdl
molok nia hahu.

v Responsabilidade ba Fornesedor Servisu sira: Se |lei halo Fornesedor
Servisu Internet (ISP) no plataforma sira (hanesan Facebook, forum lokal
sira) legalmente responsabiliza ba konteudu ne'ebé publika hosi sira nia
utilizador sira, sira sei hetan obriga atu halo sensura iU ba konteudu hodi
evita multa ka taka. Ida-ne'e hamate inovasaun no diskursu livre.

v Kriminaliza Ofensa Ki'ik sira: Kriminaliza demais infrasaun ki'ik sira
(hanesan fipu balun hosi asesu ne'ebé la autorizadu) bele dezenkoraja
joven Timor-oan sira atu esplora programasaun no siberseguransa—
abilidade sira ne'ebé importante tebes ba nasaun nia futuru.

4. Risku ba Ezekusaun ne'ebé la hanesan
no politizadu

Sistema justisa iha Timor-Leste, maski reziliente, sei dezenvolVve
hela. Iha risku katak lei bele aplika ho selefivu.

v' Falta Kapasidade Téknika: Polisia no juis sira pele laiha perisic
téknika atu investiga no julga loloos krime sibernetiku
kompleksu sira, ne'ebé hamosu abortu justisa RiaN.

v Influénsia Politika: Aplikasaun bele alvu adversdriu politiku
sira enkuantu ignora violasaun sira hosi aliadu governu nian,
hodi sobu estadu direitu no konfiansa publiku nian.
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5. Risku atu Viola Espiritu Konstituisaun nian

Timor-Leste nia Konstituisaun garante direitu fundamentdl sira
hanesan liberdade espresaun no imprensa. Lei represivu ida
kona-ba krime sibernétiku bele viola prinsipiu konstituisiondl sira-ne’e,
hodi hamosu dezafiu legdl sira no disturbiu sosidl.

Estudu Kazu: Ezbosu Lei 2021 nian

Ezbosu lei krime sibernétiku 2021 nian hamosu polémika boot no sai
ezemplu perfeitu ida hosirisku sira-ne'e iha pratika. Ida-ne'e hetan Kritika
hosi sosiedade sivil no peritu legdl sira tfanba:

v Kriminaliza Difamasaun: Ida-ne'e inklui pena prizaun ba“difamasaun
online, ameasa direta ba jornalista sira.

v Definisaun sira ne'ebé luan liu: Ninia definisaun sira kona-ba krime
sibernétiku sira la klaru no nakloke ba abuzu.

v Falta Salvaguarda sira: Ida-ne'e fornese podér vijldnsia ne'ebé luan ba
governu laho presiza aprovasaun judisial independente ne'ebé forte.

Estratéjia sira Mitigasaun nian: Oinsa atu hetan ida-ne'e ho loos

Atu Timor-Leste bele navega risku sira ne’e, pasu sira tuir mai
ne’e krusial tebes:

Ezbosu Inkluzivu no Transparente:

Prosesu tenke envolve parte interesada oioin: organizasaun
sosiedade sivil sira, sindikatu jornalista sira-nian, asosiasaun legal
sira, peritu teknolojia sira, no setor privadu.

Kaer metin ba Padraun Direitus Umanus Internasional sira:

Lei tenke adapta ho estreitu atu buka objetivu lejitimu sira (hanesan
seguransa nasional) no nesesariu no proporsional. Labele restrinje
direitu sira liu fali buat ne'ebé esensial tebes.
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