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 Infraestrutura Limitadu no Sentralizadu
Konetividade internet barak liu konsentra iha kapitál, Dili no kapitál Munisipiu 
sira. Sentralizasaun ida-ne'e kria pontu fallansu no limita abilidade atu 
implementa medida sira seguransa nian iha nasaun tomak.

 Literasia Dijitál ne'ebé ki'ik
Ida-ne'e halo sira sai vulneravel tebes ba atake sira iha media sosiál, 
bosok/phishing, no informasaun sala ne'ebé maka iha plataforma sira hanesan 
Facebook no WhatsApp.

DEZAFIU NO VULNERABILIDADE SIRA
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 Vulnerabilidade Infraestrutura Xave sira
Setór xave sira hanesan governu, finansas (banku), no enerjia dependente ba 
beibeik ba sistema dijitál sira. Maibé, sistema sira-ne'e dala barak la harii ho 
prinsípiu seguransa-tuir-dezeñu. 

 Falta Profisionál sira ne'ebé iha Kualifikasaun
Governu no setór privadu presiza pesoál kualifikadu atu jere operasaun 
seguransa, hala'o auditoria, no responde ba insidente sira iha plataforma online 
oioin. 

 Enkuadramentu Legál no Regulatóriu ne'ebé seidauk dezenvolve:

 Laiha Lei Siberseguransa Espesífiku

Timor-Leste laiha lei komprensivu kona-ba siberseguransa ne’ebé define papél, 
responsabilidade, no protokolu atu responde ba insidente sibernetiku nivel 
nasionál.

 Lei Protesaun Dadus

Laiha lei dedikadu ba protesaun dadus ne'ebé husik sidadaun sira nia dadus 
pesoál sai vulneravel ba utilizasaun sala.

 Krime Sibernetiku

Krime sira ne'ebé relasiona ho komputadór, ida-ne'e la'ós lei krime sibernetiku 
modernu no espesializadu ne'ebé aborda ameasa oioin hanesan hacking, 
ransomware, no fraude online.
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Inisiativa no Sensibilizasaun Governu nian:

TIC-TL no Autoridade Nasionál Komunikasaun (ANC) nu’udar autoridade komunikasaun nasionál ne’ebé 
responsavel atu regula setór TIC. Ida-ne'e hahú ona inisiativa sira hodi hadi'a konetividade nasionál no sai hanesan 
atór xave ida iha konversa kona-ba siberseguransa.

Adaptasaun ba Setór Privadu: 
Banku no empreza telekomunikasaun sira (Timor Telecom, Telkomcel) mak entre sira ne’ebé avansadu liu iha 
implementasaun medida seguransa hodi proteje sira-nia kliente no operasaun sira, tanba sira mak alvu prinsipál ba 
atake sibernetiku sira.

Literasia Dijitál nudár Fundamentu ba Reziliénsia:
Iha Timor-Leste, reziliénsia dijitál iha ligasaun metin ho literasia dijitál. Foku ida ba "ijiene sibernetiku" maka 
esensiál. Ida-ne'e inklui hanorin sidadaun sira atu:

 Kria senha sira ne'ebé forte no uza autentikasaun ho fatór rua bainhira disponivel. 

 Identifika tentativa phishing no ligasaun suspeitu sira. 

 Komprende konfigurasaun privasidade nian iha mídia sosiál. 

 Sai krítiku ba informasaun ne'ebé sira konsume online.

Reziliénsia Dijitál maka abilidade 
husi indivíduu, organizasaun, ka 
nasaun atu sobrevive husi ataka 
oioin, no prevene buat aat sira 
atu labele akontese 
(siberseguransa), no preparadu 
atu bele maneja, hadi'ak lalais no 
aprende husi esperiénsia atu sai 
forte liután.

SAIDA MAK REZILIÉNSIA DIJITÁL? 
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Individuál: Ema ida nia abilidade atu proteje sira nia dadus pesoál, 
rekoñese bosok online sira, no rekupera sira nia moris dijitál (ezemplu, 
foto sira, dokumentu sira) bainhira hetan hack.

Organizasaun: Kompañia ida ka organizasaun la'ós lukrativu nia 
abilidade atu mantén operasaun negósiu nian durante insidente 
sibernetiku ida, hodi proteje nia ativu sira no nia kliente sira nia dadus.

Nasionál: Nasaun ida nia abilidade atu proteje nia infraestrutura 
krítiku sira (rede elétrika, fornesimentu bee, sistema finanseiru sira) 
hosi atake sibernetiku sira no atu asegura nasaun bele funsiona nafatin.

OBRIGADA BARAK 


